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ANEXO XIV.I
REQUISITOS DE CONECTIVIDADE
1. Requisitos de Conectividade
1.1. Para a conectividade entre o CONTRATANTE e a CONTRATADA, deverá possuir os seguintes requisitos técnicos:
1.2. AMBIENTE ON-PRIMISES
1.2.1. Ambiente Desenvolvimento/Homologação
1.2.1.1. Poderá ser realizado através de VPN site-to-site com a utilização de protocolo IPSec;
1.2.1.2. Deverá suportar os padrões mais robustos de algoritmos de criptografia e hash, tanto para o Túnel VPN quanto para os dados;
1.2.1.3. Deverá ser utilizado um concentrador VPN dedicado para esse serviço;

1.3. Ambiente de Produção 
1.3.1. Deverá ser utilizado link de comunicação dedicado simétrico, fora da internet;
1.3.2. Deverá ser compatível com o tráfego da solução;
1.3.3. Deverá possuir redundância de links, equipamentos em ambos os sites;
1.3.4. Deverá possuir redundância de “First Hop Redundancy” sendo aceito os protocolos HSRP ou VRRP.

1.4. AMBIENTE NUVEM PUBLICA OU PRIVADA
1.4.1. Ambiente Desenvolvimento/Homologação
1.4.1.1. Poderá ser realizado através de VPN site-to-site com a utilização de protocolo IPSec;
1.4.1.2. Deverá suportar os padrões mais robustos de algoritmos de criptografia e hash, tanto para o Túnel VPN quanto para os dados.
1.4.1.3. Deverá ser utilizado um concentrador dedicado para esse serviço;

1.5. Ambiente de Produção 
1.5.1. Deverá ser utilizado link de comunicação dedicado, fora da internet;
1.5.2. Deverá ser compatível com o tráfego da solução;
1.5.3. Deverá prover a conexão lógica através de uma porta logica no provedor de nuvem da CONTRATANTE;
1.5.4. Deverá possuir redundância de links lógicos;
1.5.5. Deverá possuir redundância de “First Hop Redundancy” sendo aceito os protocolos HSRP ou VRRP.

1.6. Deverá possuir suporte a pilha dupla dos protocolos IP na versão 4 e 6.
1.7. Conectividade deverá seguir as boas práticas de segurança de informação e comunicação, como por exemplo a ISO 27001 e PCI-DSS.
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